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《欺骗的艺术》

了解途径

著 名 黑 客 凯 文 ·米 特 尼 克 于

2002年 推 出 的 一 本 关 于 社 会 工

程 学 的 公 益 性 质 的 畅 销 书 ， 英

文 名 为 《 T he A r t o f

Decep t i on》 。
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PART ONE

社会工程学
相关定义
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“社会工程学”1

社科领域

解决社会问题的工程技术 ,是改造社会、建设社会

和管理社会的科学体系 ,如降低社会运行成本、规

范社会活动、提高工作效率、控制社会发展风险 ,

并对社会的发展进行预测、规划、设计和评估。

网安领域

通过自然的、社会的和制度上的途径，利用人的

心理弱点（本能反应、好奇心、信任、贪婪）以

及规则上的漏洞，在攻击者和被攻击者间建立起

信任关系，获得有价值的信息，最后可以通过未

经 用 户 授 权 的 路 径 访 问 某 些敏感数据和隐私数

据。

维基：操纵他人采取特定行动或泄露机密信息的行为
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“社工”1

社科领域

社 会 工 作 者 (Social Worker), 有 时 也 简 称 “ 社

工” ,是指在社会福利、社会救助、社会慈善、残

障康复、优抚安置、医疗卫生、青少年服务、司

法矫治等社会服务机构中从事社会服务工作的专

业技术人员。

网安领域

社工师（Social Engineer)，实施社工攻击的攻

击者。
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“社工库”1

拖 库 ： 本 来 是 数 据 库 领 域 的 术 语 ， 指 从 数 据 库 中 导 出 数 据 。 后 被 用 来 指 不 法 黑 客 入 侵 有 价 值 的 网 络 站 点 ，

把 注 册 用 户 的 资 料 数 据 库 全 部 盗 走 的 行 为 。盗走注册用户资料数据

洗 库 ： 在 取 得 大 量 的 用 户 数 据 之 后 ， 黑 客 会 通 过 一 系 列 的 技 术 手 段 和 黑 色 产 业 链 将 有 价 值 的用户数据变

现， 这 通 常 也 被 称 作 “ 洗 库 ” 。

撞 库 ： 黑 客 将 得 到 的 数 据 在 其 它 网 站 上 进 行尝试登陆， 叫 做 ” 撞 库 “ ， 因 为 很 多 用 户 喜 欢 使 用 统 一 的 用

户 名 密 码 ， ” 撞 库 “ 也 可 以 是 黑 客 收 获 颇 丰 。
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“社工库”1

社 工 库 就 是 一 个 黑 客 们 将 泄 漏 的 用 户 数 据 整 合 分 析 ， 然 后 集 中 归 档

的 一 个 地 方 。 这 些 用 户 数 据 大 部 分 来 自 以 前 黑 客 们 拖 库 撞 库 获 得 的 数

据 包 ， 包 含 的 数 据 类 型 除 了 账 号 密 码 外 ， 还 包 含 被 攻 击 网 站 所 属 不 同

行 业 所 带 来 的 附 加 数 据 。



PART TWO

攻击模型演变
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社会工程学攻击模型演变

Kevin 

Mitnick
Algarni Mouton Cullen
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Kevin Mitnick
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Algarni

选用合适社交

平台收集信息

确定策略并制

定计划

选择人性弱点 接近受害者

扮演合适角色

发展信任和安

全感
选择时机攻击

使用专业技能

目标达成
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Mouton

目标确认

识别潜在资源

收集信息 信息评估

信息分析组织 攻击向量构建

建立沟通

建立交往

诱导目标情绪 引诱目标

关系维护

行为过渡

目标达成
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Cullen



PART THREE

常见攻击形式
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拖库三步走
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社会工程学攻击

（Social 

Engineering Attacks）

基于人性的

（Human-Based）

基于技术的

（Technique-Based）
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常见形式

Human Based

Technique-
Based
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Phishing（网络钓鱼）

网络钓鱼是攻击者通过伪造电

子邮件和网 站，意图引诱被攻

击者泄露敏感信息 （如口令 、

账号ID等） 的一种攻击方式 。
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类Phishing

诱饵攻击（Baiting），一种

网络钓鱼攻击 ，邀请用户单

击链接以获取免费内容。

弹窗（Pop-Up Windows），主

要有弹窗广告、虚假警报消息。
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Fake Software Attack（假冒软件攻击）

基 于 假 冒 网 站 ， 让 受 害 者 相 信 他 们 是 已

知 且 受 信 任 的 软 件 或 网 站。

受 害 者 将 真 实 的 登 录

信 息 输 入 到 虚 假 网 站

中 ， 这 使 攻 击 者 可 以

在 合 法 网 站 上 使 用 受

害 者 的 凭 据 ， 例 如 访

问 在 线 银 行 账 户 。
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Pretexting（借口攻击）

利用虚假但令人信服的场景

以窃取受害者的个人信息。 中奖

提供
服务

询问个
人信息



24

反向社会工程学攻击(Reverse Social Engineering)

攻击者和攻击目标己经建立了联系

的基础上，攻击者创造一个攻击目

标需要获取帮助的情景，并且通过

帮助 攻击目标获取所需的敏感信

息 。

电信
诈骗
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Ransomware attack（勒索软件）

勒索软件攻击通过加密

来限制和阻止对受害者

数据和文件的访问 。

为了恢复这些文件，受

害 者 被 威 胁 要 发 布 它

们 ， 除 非 支 付 赎 金 。

此付款必须使用比特币

完成。

Wannacry



PART FOUR

防御措施
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Phishing4

反钓鱼工具 机器学习检测 异常检测（DAS）
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机器学习检测方法

恶意PDF钓鱼
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30
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DAS
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其他预防方法

1

流式白名单

2

避免接触有隐患
的文件、程序、
链接、网络设备

4

生物识别

5

反社会工程学框
架

3

培养预防意识

4
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PART ONE

信息如何泄露
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信息泄露

原因

• 1.人为倒卖信息，掌握了信息的公司、机构员工主动
倒卖信息。
2.电脑，手机等设备感染了病毒木马等恶意软件。
3. 网站漏洞，攻击者利用网站漏洞，入侵了保存信息
的数据库。
4.手机漏洞。使用了钓鱼Wi-Fi等。
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信息泄露

8亿Q绑数据

4亿京东数据

5亿微博数据



PART TWO

信息收集思路
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信息收集思路

被动信息收集：
社交信息：微信、QQ、微博、游戏
职场/院校信息：领英、天眼查；校内新闻、社团；商家信息
敏感信息： 姓名

住址
身份证号

（例如京东/淘宝等网站的信息泄露）
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信息收集思路

主动信息收集：
手机号查姓名：如支付宝转账，使用银行卡支付能看到对方全名

企业微信实名+单位

Ip地址收集：钓鱼连接、钓鱼文件
产生社交关系套取情报
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信息收集思路

密码获取

QQ邮箱注册网站，网站信息泄露
钓鱼链接

重复密码



PART THREE

几个检测工具



42

几个检测工具

顾客 分商 条商 黑客

Q绑搜索
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几个检测工具

kallydev的简易社工库
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几个检测工具

Github源码GitHub - tap6/socialdb_vue_flask
• Python语言

• 使用数据库MongoDB

• 函数库：pymongo，flask，flask-restful

后端(服务端)

• Python flask编写

• config.py 参数设置

• 泄露的数据

• main_api.py 后端接口

• bigfile_multi_insert.py 读取并写入数据文
件

• mongo_client.py 用于管理mongodb数
据库

前端(客户端)
• 使用nodejs、vue编写

• 包含网页所需的各种包，package

• 各类config参数

• 预设

• 网页index以共用户使用

数据库查询系统

https://github.com/tap6/socialdb_vue_flask
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几个检测工具

后端起了Flask服务器，默认监听5000端口，主要使用Flask Restful 
API编写，负责处理接口逻辑+数据库操作，其他还有写入数据库操
作。在 Person类Get方法中编写get请求业务逻辑

前端只有两个component，search.vue（搜索）和 Analysis.vue
（分析）其中search.vue加了级联前端和请求级联数据方法



PART FOUR

防范措施
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防范措施

Firefox monitor
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防范措施

使用开源浏览器
关闭手机号搜索等功能
…

当一个人足够无知且无畏时，往往会认为隐私是弱者才需要去保护的累赘。无论是人
还是机器，当掌握足够多关于你的数据时，这就不是一件好事。
特别是机器，它能记住的数据远比人们所想象的更多、更久。当收集到的数据达到一
定量级时，它可能会比你还了解你自己。

目前想要完全保护自己的隐私，这是很难甚至不可能完成的。
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PART ONE

什么是人肉搜索
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人肉搜索的由来

人肉搜索就是应用人工参与方式，利
用网络这个拟空间聚集不同阶层，不
同知识背景的人替代“机器搜索引
擎”。
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什么是人肉搜索

广义

特点：利用现代信息技术

狭义

特点：是将谷歌 、百度等网

络搜索引擎与人工搜索相结

合。



PART TWO

由来和成因
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人肉搜索的成因

群体的感染

促进了“人肉搜索”的产生

感染理论认为集合行为是人

们情绪感染的结果

匿名性

在线交流的匿名性为 “人肉

搜索”的产生提供了土壤



PART THREE

积极与消极
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人肉搜索的积极与消极

积极作用

维护社会的公平正义许多人肉

搜索事件证明，人肉搜索在客

观上维护了社会的公平正义

消极影响

侵犯他人的隐私权



PART FOUR

常见形式
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人肉搜索常见形式

顾客 分销商 条商 黑客
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人肉搜索常见形式

顾客 分销商 条商 黑客
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人肉搜索常见形式

顾客 分销商 条商 黑客
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人肉搜索常见形式

顾客 分销商 条商 黑客



人肉搜索 / Cyber Manhunt

基本概念
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防御措施

03
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基本概念

人肉搜索是近年来兴起的一种信息和知识搜索工具，是利用现代信息科技，变传统的计算机网络信
息搜索为人际关系型网络社区信息求助和信息帮助活动。

其本质是利用网 络让更多人参与信息共享，并对
共享信息加以辨析 和提纯信息的一种方式和机制。
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基本概念

信息需求方 信息供给方

网络途径

现实途径

信息请求

信息传递

信息交互

信息交互
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基本概念

基于搜索对象的分类：
1.针对知识的搜索——主要应用
2.针对某种事件及其特定主体信息的搜索——前景广阔

针对知识的搜索作为人肉搜索传统应用也是规模最大的应用已经有多年实践，事
实上，包括百度知道，知乎，谷歌等搜索工具都提供了相关功能。
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方式与原理

虚拟世界 现实世界

总体来说，综合虚拟世界和现实世界信息共享发力是人肉搜索发挥作用的基本原理。
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方式与原理

1.搜索引擎（1）百度知道 (http://zhidao.baidu.com)                                                      
(2) Google问答 (http://wenda.tianya.cn)                                                      
(3) 新浪爱问 (http://iask.sina.com.cn)                                                      
(4) 腾讯搜搜问问 (http://wenwen.soso.com)                                                      
(5) 雅虎知识堂 (http://ks.cn.yahoo.com)                                                      
(6) 奇虎经验搜索 (http://jingyan.qihoo.com)
利用搜索引擎强大的搜索能力，通过调整关键词等方式多次访问，查找信息。

http://jingyan.qihoo.com/
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方式与原理

搜索引擎核心技术框架：
1.爬虫技术：搜索引擎通过互联网一些公开知名的网站，抓取内容，并分析其中
的链接，然后有选择的抓取链接里的内容，然后再分析其中的链接，以此类推，
通过有限的入口，基于彼此链接，形成强大的信息抓取能力。搜索引擎算法试
图抓取并存储互联网网页信息时，可能需要访问网页的允许。
2.索引技术：要想让用户快速的通过关键词搜索到这个网页，就必须对网页做关
键词的索引，从而提升查询效率，简单说就是，把网页的每个关键词提取出来，
并针对这些关键词在网页中的出现频率，位置，特殊标记等诸多因素，给予不
同的权值标定，然后，存储到索引库中。具体要点有分词，实时索引，权值排
名等。
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方式与原理

搜索引擎核心技术框架：
3.查询显示技术：第一步，会检查最近时间有没有人搜索过同样的关键词，
如果存在这样的缓存，最快的处理是将这块缓存提供给你，这样查询效率
最高，对后端负载压力最低。
第二步，发现这个输入查询最近没有搜索，或者有其他条件的原因必须更
新结果，那么会将这个用户输入的词，进行分词，没错，如果不止一个关
键词，或者是一句话的情况下，应答程序会又一次分词，将搜索的查询拆
成几个不同的关键词。
第三步，将切分后的关键词分发到查询系统中，查询系统会去索引库查询，
索引库是个庞大的分布式系统，先分析这个关键词属于哪一块哪一台服务
器，索引是一种有序的数据组合，我们用可以用近似二分法的方式思考，
不管数据规模多大，你用二分法去查找一个结果，查询频次是log2(N)，这
个就保证了海量数据下，查询一个关键词是非常快非常快的第四步，不同
关键词的查询结果（只是按权值排序的部分顶部结果，绝对不是全部结
果），基于权值倒序，会再汇总在一起，然后把共同命中的部分反馈回来，
并做最后的权值排序。
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方式与原理

2.目标常用对象：
博客，论坛，QQ空间，朋友圈，淘宝，贴吧……
通过检索目标名下常用社交账户来查找信息。
分别介绍如下：
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方式与原理

1.暴力破解
密码破解技术中最基本的就是暴力破解，也叫密码穷举。如果黑客事先知道了账户号
码，如邮件帐号、QQ用户帐号、网上银行账号等，而用户的密码又设置的十分简单，
比如用简单的数字组合，黑客使用暴力破解工具很快就可以破解出密码来。因此用户
要尽量将密码设置的复杂一些。

2.键盘记录
当用户密码较为复杂，这时候的暴力破解就要到猴年马月了，这时黑客就会给用户安
装木马病毒，设计“键盘记录”程序，记录和监听用户的击键操作，然后通过各种方
式将记录下来的用户击键内容传送给黑客，这样，黑客通过分析用户击键信息即可破
解出用户的密码。
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方式与原理

3.屏幕录入
为了防止击键记录工具，产生了使用鼠标和图片录入密码的方式，这时黑客可以通过木马程序将用户
屏幕截屏下来然后记录鼠标点击的位置，通过记录鼠标位置对比截屏的图片，从而破解这类方法的用
户密码。

4.钓鱼网站
“网络钓鱼”就是利用假的电子邮件和伪造的网站登陆站点来进行诈骗活动，受骗者往往自己就把信
息给你填上去了（比如银行卡，卡号密码等等），黑客是绝对暗爽。当然，网络钓鱼主要通过发送电
子邮件引诱用户登录假冒的网上银行、证券网站等等，这样就轻易地骗取用户帐号密码实施盗窃。

5.不良习惯
有一些公司的员工虽然设置了很长的密码，但是却将密码写在纸上，更有甚者把账户密码写在记事本
里，还有人使用自己的名字或者自己生日做密码，还有些人使用常用的单词做密码，这些不良的习惯
将导致密码极易被破解。
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方式与原理

6. Sniffer（嗅探器）
在局域网上嗅探，黑客要想迅速获得大量的账号（包括用户名和密码），最为有效的手段是使用Sniffer程
序。Sniffer，中文翻译为嗅探器，对以太网设备上传送的数据包进行侦听，从而发现感兴趣的包如果发现
符合条件的包，就把它存到一个Log文件中去。使用这种工具，可以监视网络数据流了。当信息以明文的
形式在网络上传输时，便可以使用网络监听的方式窃取网上的传送的数据包。将网络接口设置在监听模式，
便可以将网上传输的源源不断的信息截获。任何直接通过HTTP、FTP、POP、SMTP、TELNET协议传输的数
据包都会被Sniffer程序监听。

7. Password Reminder
对于本地一些保存的以星号方式密码，可以使用类似Password Reminder这样的工具破解，把Password 
Reminder中的放大镜拖放到星号上，便可以破解这个密码了。
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预防措施

由于人肉搜索的强大力量，使当事人无所遁形，甚而备受困扰，引发一系列严重后果，因此我们有
必要掌握一些简单实用的预防措施。
1、不要轻易在论坛上留下你的联系方式、QQ，以免别人通过你的QQ号查询到你的论坛账号（或
许就是你常用的用户名），再通过账号一步步追查出更多信息。
2、不要在一些“需要留下邮箱”这样的帖子下面留邮箱。有朝一日，你的敏感用户名被关注了，你
的邮箱也暴露了。
3、邮箱、博客、个人空间不要留下自己的联系方式。
4、写日志尽量不涉及真名，用昵称或符号代替。
5、尽量避免在论坛上触犯众怒。
6、注册的各大网站用户名应该多样化，密码多样化。
7、尽量不要放亲密的人的合照，避免殃及朋友。
8、远离实名制网络，实名制是一个定时炸弹，你的信息会被永久保存。
9、各大社交网站，隐私权限要设计好，仅好友可见。

最后，关键时刻，可以利用法律手段维权。
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虐猫女事件
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虐猫女事件

虐猫女事件是人肉搜索历史上一个里程碑式的案件

▪ 2006年2月28 日，网民“碎玻璃渣子”在网上公布了一组残忍而变态的虐猫视频截图

▪ 图片公布后引起了网民的愤怒，随即对图片中虐猫的女子进行了人肉搜索

▪ 不久，有人将有关“虐猫”事件的网址公布出来

▪ 紧接着，有人将该事件中女子的照片贴出来并做成“宇宙通缉令”让大家举报，有些网民甚
至悬赏捉拿事件中的女子

▪ 随后，有人发现上传虐猫视频的网站和另一网站是同一IP，并贴出了网络注册者的信息

▪ 3月2日，一网民发帖公布了图片中女子的住址使事件出现关键性转变，并在3月4日得到了另一网友
的确认

至此，距离图片公布不足6天，虐猫事件的三名嫌疑人得到确认▪



PART TWO

辽宁骂人女事件
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辽宁骂人女事件

▪
2008年5月21日，国外最大视频网站YouTube出现一时长440秒的视频，视频中一女子身处网吧，用
轻蔑大语气大谈对四川地震及灾区人民的看法

▪ 该视频在国外网站疯传，并在不到一小时后被中国网民连接到了天涯社区、猫扑等当时国内最大的论坛

▪ 该视频引起了网友的愤怒，一个“号召13亿人一起动手把她找出来的“搜索令”发出

▪ 网友通过其上网的IP地址找到其上网的具体地点

▪ 视频中女子的QQ号和QQ空间被找到

▪ 该女子QQ号和QQ空间里存储的年龄、血型、居住地等信息被公开，并随着该女的密码被网友攻破，其
同事的密码也被网友攻破，更多信息公布出来

▪ 半小时不到，该女子的详细信息，包括出生年份、户籍所在地、身份证号码、家庭成员、具体住址、工作
地点被匿名网友发出，甚至该女子的父母和哥哥的手机号也被网友拔出

▪ 21日下午1时，警方根据网上资料在网吧将该女子抓获



PART THREE

铜须门事件

▪
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铜须门事件

顾客 分销商 黑客

▪ 2006年4月13日，“猫扑网”旗下《魔兽世界中国》主题论坛，一男子发帖称其妻子沉迷《魔兽世界》，并在
一次玩家聚会后与一名网名为“铜须”的男子发生一夜情

▪ 丈夫引来网友的同情，网友利用根据搜索“铜须”在现实中的资料

▪ 4月15日至17日，网友通过搜索到“铜须”在河北的获奖经历后得到了他的真实姓名

▪ 网友通过“铜须”的QQ空间得到了他的昵称“稀帅”

▪ 网友得知“铜须”曾玩过“天堂2”游戏，并结婚其QQ号找到了“铜须”之前卖游戏装备的帖子

▪ 网友通过帖子找到了“铜须”的手机号码，并通过相关搜索得到了“铜须”的照片

▪ 4月17日网友“超级捣蛋”在猫扑发帖将“铜须”的资料公布


