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PART ONE

信息过滤概述
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两个名词（社会现象角度）1.0

大数据杀熟 信息茧房
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信息过滤定义

“信 息 过 滤 是 指 从 动 态 的 信 息 流 中 将 满 足 用 户 兴 趣 的 信 息 挑 选

出 来 ， 用 户 的 兴 趣 一 般 在 较 长 一 段 时 间 内 不 会 改 变 （ 静 态 ）

。 信 息 过 滤 通 常 是 在 输 入 数 据 流 中 移 除 数 据 ， 而 不 是 在 输 入

流 中 找 到 数 据 。

定义

1.1
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信息过滤与信息检索1.2

https://dl.acm.org/doi/10.1145/138859.138861

过滤和检索是相辅相成的，可以理解为信息过滤是建立在信
息检索的基础上进行的更高级别的操作。信息检索和信息过滤实
际上是一枚硬币的两面。他们一起工作，帮助人们获取完成任务
所需的信息。

https://dl.acm.org/doi/10.1145/138859.138861
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2005-2022相关论文数量1.3

ACMDL

Information filtering
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一些例子1.4
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信息过滤的划分1.5

1.按展现形式划分

（1）文本类
（2）图像类
（3）数据类

2.按是否过滤的信息预处理

（1）主动
预先处理网络信息,如预先对网页或网站进行分级、建立允许或禁止访问的地址列表等，

当用户访问时根据分级标记或地址列表决定能否访问

（2）被动
当用户访问时才对地址、文本或图像等信息进行分析以决定是否过滤
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信息过滤的意义

脑容量有限 信息过载

1.6

海量、繁多的信息对我们感知世界是有帮助的，但带来的更
多的是烦恼。因此我们需要信息过滤，来协助我们获得更优
质、相关度更高的信息；同时去除有害、不良的信息。
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垃圾信息过滤技术

是 先 获 取 相 关 数 据 ， 并 对 数 据 进
行 一 定 的 预 处 理 ； 再 对 数 据 进 行 特 征
提 取 ， 获 取 信 息 特 征 ； 然 后 根 据 一 定
的 算 法 对 信 息 特 征 赋 予 相 应 的 权 值 ；
最 后 在 这 些 基 础 上 采 用 分 类 算 法 对 信
息 进 行 分 类 ， 过 滤 出 垃 圾 信 息 。

2基于机器学习分类的过滤方法1基于规则的过滤方法

1.7

设定了一系列规则来定
义信息是否为垃圾信息，然
后根据这些规则依据一定的
算法对信息文本进行匹配，
以此判断信息是否是垃圾信
息
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基于规则 应用场景 优点 缺点

基 于 黑 白 名 单 过
滤

手 机 号 、 邮 箱 地 址
需 维 护 大 量

黑 白 名 单

基 于 U R L 过 滤 恶 意 、 不 良 的 网 址
便 于 操 作 、 实
施 简 单 、 直 观

续 不 断 审 查
U R L 地 址

基 于 关 键 词 过 滤
搜 索 引 擎 、 不 良 、

垃 圾 信 息
需 不 断 更 新
关 键 词 列 表

基于机器学习分类

贝 叶 斯 分 类 （Bayes Classifier）

决 策 树 分 类 ( Decision Tree Classifier)

支 持 向 量 机 算 法 ( SVM )



PART TWO

信息过滤算法
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信息过滤技术的分类

基于因特网内
容分级平台过
滤(PIcs)

关键词过滤

数据库过滤
(IP库、URL

库)

基于内容理解
的过滤

2.1
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基于因特网内容分级平台过滤(PIcs)2.1

定制规范

W3C（World

Wide Web

Consortium)于

1995年8月组织当

时因特网上的主导

力量共同商讨制 定

一套技术规范。

分级

用 户 可 以 通 过 分 级

标 记 了 解 到 分 级 机

构 和 分 级 体 系 的 情

况 。 从 而 在 使 用 时

下 载 合 适 的 过 滤 系

统分级档案。

网页内容分级法

采取人工分级方法

过滤不良信息 。 其

错误 率相对较低，

并可以准确地对图

像、视频等多媒体

信息进行准确分

级。
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数据库过滤

◼ 数据库过滤就是通过对网上

各种信息进行分类后 。 精确

地匹配 URL和与之对应的页

面内容 。 形成一个预分类的

网址库。

一种为“黑名单”，包括禁止访

问的目标网站的URL．另 一个

是“白名单”。包括允许访问的

目标网站的URL。

形成网址库 网址库的类型

2.1
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基于关键词的过滤

索引词
关键字

2.1
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基于内容理解的过滤

基 于 内 容 理 解 的 过 滤 是 指 对 获 取 的 网 络 信 息 内 容 进 行 识 别 、 判 断 、 分 类 ． 确 定 其 是 否

为 需 要 过 滤 的 尽 标 内 容 ， 并 对 已 确 定 曲 目 标 内 容 进 行 过 滤 等 检 测 控 制 的 技 术 。 它 是

根 据 不 良 信 息 的 一 些 内 容 所 呈 现 的 特 征 来 进 行 判 断 的 一 种 识 别 过 滤 方 法 。 基 于 内 容

理 解 的 过 滤 技 术 具 有 适 应 性 强 、 精 度 高 等 特 点 ， 能 有 效 地 解 决 基 于 数 据 库 和 关 键 词

的 过 滤 技 术 不 能 处 理 好 的 问 题 ． 包 括 文 本 内 容 理 解 过 滤 、 图 像 内 容 分 析 过 滤 、 视 频

内 容 分 析 过 滤 和 智 能 混 合 过 滤 等 。

2.1
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其他过滤策略

第一级过滤
基 于 查 询 关 键 词 的 过 滤 和 基 于 数 据 库 的

过 滤 。 这 两 种 过 滤 方 式 过 滤 速 度 快 。 可

以 快 速 剔 除 一 部 分 不 良 信 息 。 缓 解 了 系

统 压 力 。

第二级过滤
基 于 内 容 理 解 的 过 滤 ， 是 主 要 的 过 滤 环

节 。 两 种 过 滤 方 式 的 有 机 结 合 ， 在 一 定

程 度 上 提 高 了 过 滤 的 效 率 和 准 确 率 。

2.1
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“基 于 规 则 的 过 滤 方 法 设 定 了 一 系 列 规 则 来 定 义 信 息 是 否 为 垃 圾 信 息 ， 然

后 根 据 这 些 规 则 依 据 一 定 的 算 法 对 信 息 文 本 进 行 匹 配 ， 以 此 判 断 信 息 是

否 是 垃 圾 信 息 。 具 体 的 过 滤 规 则 包 括 黑 白 名 单 过 滤 规 则 、 关 键 词 过 滤 规

则 等 。

基于规则的过滤方法

2.2
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是 通 过 预 先 建 立 黑 白 名 单 来 过

滤 信 息 ， 多 用 于 垃 圾 邮 件 过 滤 。

指 当 信 息 发 送 到 接 收 方 时 ， 接

收 方 根 据 系 统 设 定 的 黑 名 单 和

白 名 单 对 信 息 进 行 接 收 或 者 阻

挡 。 该 名 单 可 预 先 根 据 一 定 的

信 息 建 立 ， 并 且 随 时 更 新 名 单 。

基 于 关 键 字 匹 配 的 过 滤 方 法 是 创 建 一

个 关 键 字 列 表 ， 然 后 按 照 该 列 表 确 定

信 息 是 否 为 垃 圾 信 息 。 列 表 是 从 大 量

垃 圾 邮 件 中 总 结 出 来 的 经 常 出 现 的 单

词 ， 例 如 “ 中 奖 ” “ 特 惠 ” 等 。 该 方

法 需 要 创 建 一 个 庞 大 的 过 滤 关 键 字 列

表 并 保 持 更 新 。

黑白名单过滤技术 关键词过滤技术

2.2
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“基 于 机 器 学 习 分 类 的 过 滤 方 法 就 是 先 获 取 相 关 数 据 ， 再 对 数 据 进 行 特 征

提 取 ， 获 取 信 息 特 征 ； 然 后 根 据 一 定 的 算 法 对 信 息 特 征 赋 予 相 应 的 权 值

； 最 后 在 这 些 基 础 上 采 用 分 类 算 法 对 信 息 进 行 分 类 ， 过 滤 出 垃 圾 信 息 。

基于机器学习分类的过滤方法

2.2
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贝叶斯分类的垃圾信息过滤方法

基于贝叶斯分类的垃圾信息过滤方法利用

已知的社交网络信息，建立一个垃圾信息

和正常信息关键词的贝叶斯模型，根据模

型判断信息是否是垃圾信息。

2.2
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◼ 简单贝叶斯分类算法原理大致如下，假设文本内容中包含的词汇为W，垃圾信息S

，正常信息H。 现有一个文本，内容包含的词汇为W，判断该文本是否是垃圾信

息，即计算P（S|W）这个条件概率。根据贝叶斯定理得:

2.2
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决策树算法

决策树利用树的结构将数据记录进行分类。如图所示

2.2
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支持向量机算法

支持向量机（简称SVM），是20世纪90年代

提出的一种二分类学习方法。它通过构造最优

线性分类面来指导信息分类：引入高维特征空

间，利用核函数，将输入空间的非线性决策便

捷转化为高维特征空间的线性决策边界。

2.2
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大间隔分离器

在此输入标题
这 是 图 文 介 绍 的 一 页 ， 右 面 的

图 可 以 替 换 ， 把 图 删 了 然 后 单

击 插 入 图 片 ， 放 入 你 所 需 要 的

图 裁 剪 到 合 适 的 大 小 就 可 以 了 。

图 文 要 匹 配 ， 如 果 图 片 清 晰 无

水 印 表 意 明 确 ， 将 会 更 美 观 ，

感 谢 你 阅 读 到 了 这 里
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大间隔分离器

在此输入标题
这 是 图 文 介 绍 的 一 页 ， 右 面 的

图 可 以 替 换 ， 把 图 删 了 然 后 单

击 插 入 图 片 ， 放 入 你 所 需 要 的

图 裁 剪 到 合 适 的 大 小 就 可 以 了 。

图 文 要 匹 配 ， 如 果 图 片 清 晰 无

水 印 表 意 明 确 ， 将 会 更 美 观 ，

感 谢 你 阅 读 到 了 这 里
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观点对比

过 滤 正 确 率 高 而 且 速 度 快 ， 机

器 学 习 方 面 的 研 究 也 较 为 成 熟

基于机器学习的过滤方法
关 键 词 过 滤 使 用 简 单 ， 易 于 理

解 ， 但 需 要 不 断 维 护 更 新 关 键

词 列 表 。 黑 白 名 单 技 术 会 因 地

址 过 时 而 效 率 降 低 ， 误 判 率 提

高 。

基于规则的过滤方法

2.2



PART THREE

前沿与发展应用
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大方向

“
◼ 网络信息指数级速度增长

◼ 技术飞速发展

◼ 世界范围广泛应用

飞速发展

3.1
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大方向
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◼ 2018年

李泰提出一种大数据环境下海量多媒体信息过滤技术

邹苹钧提出个性化手机垃圾信息过滤机制

◼ 2019年

赵旭采取图像识别分析来实现敏感信息的过滤

近几年前沿技术3.2
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◼ 2019年

石宪面向发送端提出了一种基于社团划分和亲密度量化的隐私控制框架,面向接收端设计了一

种具有更新能力的垃圾信息过滤系统。

近几年前沿技术
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◼ 2021年

张建，严珂，马祥，以卷积神经网络和循环神

经网络为基础，建立了三个模型，并在新数据

集上进行识别训练

近几年前沿技术

◼ 2020年

陈国靖，詹跃明，分析 SVM算法相比于其他数据挖掘方法的优势
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◼ 2021年

石小兵提出基于 Ｋ 近邻分类算法的网络敏感信

息自动过滤方法

近几年前沿技术
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3.3 当前形式
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发展趋势

◼ 信息过滤领域需进一步研

究实践

◼ 互联网交流软件信息过滤

◼ 健康良好的互联网环境

见解 结合应用

3.4
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