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数据脱敏与
个人隐私保护

——白玥黄弈萧姜佳祺蒋泽彬刘禹含

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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技术
demo
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https://www.facebook.com/
https://www.linkedin.com/
https://twitter.com/
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蒋泽彬

数据脱敏与
个人隐私保护

经典综述

https://www.facebook.com/
https://www.linkedin.com/
https://twitter.com/
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1996年
美国麻省医疗
隐私泄露事件

. 

2014年
索尼影视遭黑客

攻击事件

2020年
新浪微博用户信
息泄露事件

2018年
Facebook泄露

门事件

个人隐私泄露实例

https://www.facebook.com/
https://www.linkedin.com/
https://twitter.com/
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1

中华人民共和国网络安全法

2

3

欧盟《通用数据保护条例》

美国加州消费者隐私法.

相关法规

欧盟于2018年5月25日正式实施了《通用数据保护条例》，简称《GDPR》)，是
一项保护欧盟公民个人隐私和数据的法律，其适用范围包括欧盟成员国境内企业
的个人数据、也包括欧盟境外企业处理欧盟公民的个人数据。

美国已有多个州先在数据安全与隐私保护进行了立法，其中最著名的要数2018年
6月加州通过《加州消费者隐私法案》（简称《CCPA》）。该法案被称为美国“最
严厉和最全面的个人隐私保护法案”，于2020年1月1日生效。

我国于2017年6月1日正式实施《中华人民共和国网络安全法》。《网安法》是我
国首部全面规范网络空间安全管理方面问题的基础性法律，一共包括7章79条，
包含网络运行安全、关键信息基础设施的运行安全、网络信息安全等内容。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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3隐私计算.

4 数据识别

6

数据脱敏

1数据加密

2匿名化

数据安全技术

5

数字水印

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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新兴数据安全技术呈逐年增长趋势

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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数据加密算法 刘禹含

https://www.facebook.com/
https://www.linkedin.com/
https://twitter.com/
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数据加密，指通过加密算法和加密密钥将明文转变为密文，而解

密则是通过解密算法和解密密钥将密文恢复为明文

数据加密算法

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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⚫ MD5

⚫ 对称加密AES

⚫ 非对称加密RSA

简单数据加密技术

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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时间：1992年

论文：MIT Laboratory for Computer Science and RSA Data Security Inc.
作者：R.Rivest

MD5

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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算法流程：

(1)信息填充

(2)结构初始化

(3)分组文件

(4)对每组数据进行处理

(5)输出结果

MD5

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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分组处理过程：

①链接变量A、B、C、D复制到

外四个变量a、b、c、d中

②进入算法的四轮循环运算

③输出结果与A、B、C、D相加

MD5

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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特点：密钥唯一

优点：算法公开、计算量小、加密速度快、加密效率高；

缺点：密钥泄露之后，数据就会被破解。

对称加密算法

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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特点：

解密算法对应加密算法的逆操作

加解密顺序相反

对称加密AES算法

AES加密算法涉及4种操作：

⚫字节替代
⚫行移位
⚫列混淆
⚫轮密钥加

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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⚫ 字节替代

主要功能是通过S盒完成一个字

节到另外一个字节的映射。

AES算法4种操作
⚫ 字节替代

4x4的矩阵内部字节之间的置换，

用于提供算法的扩扩散性。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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⚫ 列混淆

利用GF(28)域上算术特性的一个代替，

同样用于提供算法的扩散性。

AES算法4种操作
⚫ 轮密钥加
加密过程中，每轮的输入与轮子密
钥异或一次；因此，解密时再异或
上该轮的轮子密钥即可恢复

正向列混淆

逆向列混淆

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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加密过程：

密文 = 明文𝐸𝑚𝑜𝑑𝑁

非对称加密RSA算法

解密过程：

密文 = 明文𝐷𝑚𝑜𝑑𝑁

私钥 = (𝐷,𝑁)公钥 = (𝐸,𝑁)

密钥对即为（E，D，N）

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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特点：两个密钥：公钥和私钥

优点：算法强度复杂、安全性高；

缺点：加解密速度没有对称加密算法快。

非对称加密算法

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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⚫ 随机选择两个不相等的质数p和q：61，

53

⚫ 计算p和q的乘积n = 3233（n的长度就是

密钥长度）

⚫ 计算n的欧拉函数φ(n) = (p-1)(q-1) =3120

⚫ 随机选择一个整数e，条件是1< e < φ(n)，

且e与φ(n) 互质（17）

⚫ 计算e对于φ(n)的模反元素d=2753

RSA算法生成密钥对

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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数据匿名化算法属于基于限制发布的技术。

两种基本操作：
（１）抑制：不发布该数据项；
（２）泛化：对整数５的一种泛化形式是［３，６］，因为５在区间
［３，６］内．

数据匿名化算法

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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⚫ k-anonymity

⚫ 1-diversity

⚫ t-Closeness

传统数据匿名技术

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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时间：1998年

论文：Protecting privacy when disclosing information: k-anonymity and 

its enforcement through generalization and suppression

作者：拉坦亚·斯威尼和皮兰格拉·萨马拉蒂

k-anonymity

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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4个基本概念

⚫ 显示标识符：身份证号、学号等

⚫ 准标识符：生日、性别、民族、邮编等

⚫ 敏感属性：需要保护的信息

⚫ 链式攻击

表一 医疗信息表 表二 选民信息表

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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k-anonymity

基本要求：方法要求每条记录在发布数据前，都至少与表中K-1条记录无法区分
开来。

抑制和泛化

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/


26 MASSIVE X presentation to DesignBall team

k-anonymity缺陷

⚫同质化攻击

⚫背景知识攻击

⚫未排序匹配攻击

⚫补充数据攻击

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/


27 MASSIVE X presentation to DesignBall team

l-diversity

时间：2006年

论文：privacy beyond K-anonymity

作者：Machanavajjhala等

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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l-diversity

基本要求：在公开的数据中，每一个等价类里的敏感属性必须具有多样性，即保
证每一个等价类里,敏感属性至少有L个不同的取值。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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l-diversity缺陷

⚫敏感属性比例的严重不
均衡导致L-多样性难以
实现

⚫偏斜性攻击

⚫ L-多样性没有考虑敏感
属性的语义，而导致敏
感信息的泄露。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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t-Closeness

时间：2007年

论文：t-Closeness: privacy beyond K-anonymity and L-diversity

作者：LI N H，LI T C，SURESH V S

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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t-Closeness解读

基本要求：所有等价类中敏感属性的分布尽量接近该属性的全局分布

观察者获得信息的过程:

l-多样化——限制B0和B2
之间的差异

t-近似——限制B1和 B2之
间的差异

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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匿名模型实现算法

Mondrian（蒙德里安）算法

时间：2006年

论文：Mondrian multidimensional k-anonymity

作者：Kristen LeFevre, David J DeWitt and Raghu Ramakrishnan

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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Mondrian（蒙德里安）算法

以单个属性为例：

Mondrian算法针对数值型数据。其核心思想是将所有QID属性看成
是一样的，即只有一个等价组，然后自上而下，启发式选择QID的某个
属性逐次划分，直到满足条件无法划分。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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匿名化算法缺陷

对攻击者的背景知识和攻击模型都给出
了过多的假设

差分隐私

解决

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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隐私计算

姜佳祺

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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隐私计算(Privacy compute 或
Privacy computing)是指在保护
数据本身不对外泄露的前提下实
现数据分析计算的技术集合，达
到对数据“可用、不可见”的目的；
在充分保护数据和隐私安全的前
提下，实现数据价值的转化和释
放。

定义

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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差分隐私

联邦学习

隐私技术

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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差分隐私的提出

假设现在有一个婚恋数

据库，2个单身4个已婚，只

能查有多少人单身。刚开始

的时候查询发现，2个人单

身；现在张三跑去登记了自

己婚姻状况，再一查，发现

3个人单身。所以张三单身。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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加入随机噪声

比如刚才的例子，本来两次查询

结构是确定的2和3，现在加入随机噪

声后，变成了两个随机变量，画出它

们概率分布图。

现在，如果张三不在数据库的话，

得到结果可能是2.5；张三在的话，

得到的结果也可能是2.5；两个数据

集查询得到某一个结果的概率很接近，

以至于我们根本分不清这个结果来自

于哪一个数据集，这样也就实现了攻

击者的知识不会因为张三这个样本的

出现与否而发生变化。

怎么解决

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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让攻击者查询

到对于差别只有一

条记录的两个数据

集，查询它们获得

相同值的概率非常

非常的接近。从而

无法推测出那个单

独的数据结果。

核心思想

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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拉普拉斯机
制

Laplace Mechanism

指数机制

Index Mechanism

常用的两种
差分隐私机制

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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噪声就给我们提供了一个很好的概率化的方法。

举个简单的例子，假如查询为“查询数据集中年龄小

于20的人数”，并且查询结果为“50”：在传统模式

下，输出就是50；在差分隐私模式下，会以比较大

概率输出50左右的结果，也会以比较小的概率输出

和50差别比较大的结果。但是，我们需要保证输出

的期望为50（保证数据有效性）。

那么这个概率怎么用Laplace分布呢？我们可

以直接在输出结果50上加均值为0的噪声。直观上

来说，我们通过Laplace将查询结果概率化了。

拉普拉斯分布

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/


43 MASSIVE X presentation to DesignBall team

存在问题

研究这个问题是因为我们不限定用

户对数据集做出什么样的查询，直观

上来说，如果查询的是人数，那么“有

你”和“没有你”相差不大（只会相差

1），只需要加一个小一点的噪声即可

造成两个结果的混淆；那如果我们查

询的是人的工资呢，加一个很小的噪

声显然是无法满足应用需求的（因为

数据相差太大，稍微对数据的改变依

然可以看出数据差别很大）。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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由于数据集中少一条记录就会对数据查询f的结果造成一定的影响，我
们自然想知道，这个影响最大是多少呢？
于是有了敏感度Δf。

Δ𝑓 = 𝑚𝑎𝑥
𝑥,𝑦∈ℕ 𝑥 , 𝑥−𝑦 1=1

𝑓 𝑥 − 𝑓(𝑦) 1

有了Δf之后，就认为Δf越大，噪声也应越大， Δf越小，噪声也应该越
小。

提出“敏感度”概念

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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指数机制

指数机制的提出是为了防止添加噪声破坏其价值。

例如：我们有大量的瓜和四个投标人：A，B，C，

D，其中A，B，C各自出价1.00元，D出价3.01元。如

何制定最优出售价格？假如以 3.01元出售，则收入为

3.01元（只有D买）；以1.00元出售，收入为3.00元

（ABC购买）；以3.02元出售，收入为零！

如果加入噪声可能会造成出售价的不确定性，从而

与实际出售价产生一定的差距。

https://www.facebook.com/
https://www.linkedin.com/
https://twitter.com/
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指数机制适用于回答具有任意实用程序（和任意非数字范围），同时
保留差异隐私。给定一些任意范围ℛ，首先我们需要定义一个实用性函
数𝜇：

𝜇:ℕ 𝑥 × ℛ → ℝ

简单来说，这里𝜇的作用就是给用户拥有的数据打个分，分越高，表示
这个数据越重要（比如上述案例中的价格，可以直接作为𝜇看待）。因
此对于数据集 X ，我们希望选取的元素有最大效益。

∆𝜇 =
𝑚𝑎𝑥

𝑟 ∈ ℛ, 𝑥 − 𝑦 1 ≤ 1
𝜇 𝑥, 𝑟 − 𝜇(𝑦, 𝑟)

如何实现

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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指数机制

对任意的r按照exp(𝜖𝑢(𝑥,𝑟)/∆𝜇)的概率选取最优
解即可满足差分隐私要求。

ln
exp(

𝜖𝜇 𝑥, 𝑟
∆𝜇

)

exp(
𝜖𝜇 𝑦, 𝑟
∆𝜇

)
=
𝜖 𝜇 𝑥, 𝑟 − 𝜇 𝑦, 𝑟

∆𝜇
≤ 𝜖

设随机化算法 M 输入为数据集 X ，输出为一个
实体对象 𝑟∈ℛ,𝜇(𝑋,ℛ)为可用性函数， ∆𝜇 为函
数𝜇(𝑥,ℛ) 的 敏 感 度 ， 若 以 正 比 于
exp((𝜖𝜇(𝑥,𝑟))/2∆𝜇)的概率从输入中选择并输出
r ，则算法 M 是𝜖−𝐷𝑃的。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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差分隐私应用

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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阿里巴巴差分隐私应用

阿里巴巴将差分隐私技术部署到了数据平台，辐射多种数据分析任务。比如对多维度的

用户数据进行差分隐私处理，以生成人群画像，用于营销分析和广告投放等任务。

与浙大网安合作的Datatrust隐私增强计算平台中已经部署落地差分隐私保护的联邦学

习决策树训练。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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数据孤岛问题

一个AI项目可能涉及多个领域，

需要融合各个公司、各个部门的数

据。（比如研究居民线上消费问题，

需要各个消费平台的数据，可能还

需要银行数据等等）但在现实中想

要将分散在各地、各个机构的数据

进行整合几乎是不可能的。

联邦学习提出的原因

数据隐私问题

GDPR的出台，使得各方对数据

所有权和隐私性的关注越来越多，

对用户隐私和安全管理日趋严格，

拿不到赖以生存的数据集。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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定义
搭建一个虚拟的“联邦国家”，

把大大小小的“数据孤岛”联合统

一进来。他们就像这个“联邦国

家”里的一个州，既保持一定的

独立自主（比如商业机密，用

户隐私），又能在数据不共享

出去的情况下，共同建模，提

升AI模型效果。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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联邦学习分类

⚫业态相同或相似
⚫特征重叠多，用户重
叠少

⚫样本学习
⚫触达用户相同或相似

⚫特征重叠少，用户重
叠多

⚫特征学习
⚫业态、用户均交集较
少

⚫特征重叠少，用户重
叠少

⚫迁移学习

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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01

02

03

04

代价昂贵

系统异构型

统计异质性

隐私问题

联邦学习

Problems faced by federal learning

面临的问题

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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联邦开源框架

开源框架 受众定位 牵头公司 联邦学习类型 机器学习算法 安全协议

FATE
工业产品
学术研究

微众银行
横向联邦
纵向联邦

LR 、 GBDT 、
DNN 等

同态加密
RSA 
SecretShare

Tensorflow
Federated

学术研究 Google 横向联邦 LR 、 DNN 等 DP

PaddleFL 学术研究 百度
横向联邦
纵向联邦

LR 、 DNN 等
同态加密
SecretShare

Pysyft 学术研究 OpenMined 横向联邦 LR 、 DNN 等
同态加密
SecretShare

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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联邦学习现状

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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联邦学习应用

电子病历 (HER)，已经

成为现实世界医疗数据的一

个重要来源，被用于重要的

生物医学研究，包括机器学

习研究。联邦学习是实现

EHR数据大规模代表性机器

学习的工具。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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一般简单方法1

K匿名-Mondrian算法2

差分隐私

MD5+AES+RSA

3

技术demo

黄弈萧&白玥

https://www.facebook.com/
https://www.linkedin.com/
https://twitter.com/
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单向加密-MD5方法

Python的hashlib模块支持md5(),sha1(),sha224()等多种hash构造方法,利

用update(arg) 更新hash的对象，通过hexdigest()方法获得当前的摘要。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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MD5密码认证，带“加盐”方法

Python的hashlib模块支持md5(),sha1(),sha224()等多种hash构造方法,利

用update(arg) 更新hash的对象，通过hexdigest()方法获得当前的摘要。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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填充：pkcs7padding

AES加密模式：CBC

key ：16位

iv偏移量：16位

字符集：utf-8

输出：base64

对称加密-AES

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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非对称加密-RSA

1.生成pubkey和privkey，以文件的形式保存到本地；

2.从文件中读取公钥或者私钥；

3.加密数据使用pubkey，利用rsa.encrypt()加密；

4.解密数据使用privkey，利用rsa.decrypt()解密；

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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K匿名-Mondrian算法k=10，测试编写的mondrian算法的正确性

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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k=5，LM=0.00974

k=10，LM=0.00265

k=20，LM=0.0503

mondrian算法结果的分析

对相同的QI = [‘age', 'gender', 'race', 'marital_status'], S = ['occupation']，变换不同的匿

名属性值，观察结果的变化。

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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Mondrian算法处理标签型属性
在原始数据集中的取值实例集合，一一映射到连续的整数集合上，使得标

签型属性变成数值型属性；最后在发布泛化后数据时，将该属性的整数与

标签的对应关系也一并发布出去；

测试QI=['age', 'gender']，k=10

yaml映射关系：

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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Laplace分布的概率密度函数：

𝑝 𝑥 =
1

2𝜆
𝑒−

𝑥−𝜇

𝜆

差分隐私——拉普拉斯
机制（针对数值型数据）

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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I. 读取数据集中的
数据

II. 计算基于拉普拉
斯分布的噪声

III. 计算基于拉普拉
斯加噪的混淆值

算法实现

潘淑兰：5720.76

方 敏：6450.95

顾 婷：5671.89

王志强：7180.84

周 明：9330.91

徐 坤：9272.70

席 岩：5389.17

脱敏后的数据
（部分）

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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拉普拉斯机制VS高斯机制
（f : D → R）

经验概率密度函数图
(epsilon=1，delta=10^(−5)）

差分隐私——高斯机制（针对数值型数据）

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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差分隐私——指数机制（针对非数值型数据）

有限集合的指数机制

评估函数：
def score(data, option):

return data.value_counts()[option]/1000

I. 计算集合中所有元素的评估值
II. 根据评估值计算可能性，再归一化
III. 根据可能性选择元素

结果：
Married-civ-spouse: 184

Never-married: 14

Divorced: 2

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/
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感谢聆听
Thanks for listening

https://twitter.com/
https://www.linkedin.com/
https://www.facebook.com/

