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主讲人：郝思然

爬虫简介



1.1 产生背景

• 随着网络的迅速发展，万维网成为大量信息的载体，如何有效地
提取并利用这些信息成为一个巨大的挑战。搜索引擎，例如传统
的通用搜索引擎AltaVista，Yahoo!和Google等，作为一个辅助人
们检索信息的工具成为用户访问万维网的入口和指南。但是，这
些通用性搜索引擎也存在着一定的局限性。



1.2 爬虫的定义

VS 由 于 专 门 用 于 检 索 信 息 
的 “ 机 器 人 " 程 序像蜘蛛
一样在网络间爬来爬去， 因
此， 搜索引擎的“ 机器人” 
程序就被称为“ 蜘蛛" 程序， 
即爬虫。

为何叫爬虫？网络爬虫（又称为网页蜘蛛，网络机器

人，更经常的称为网页追逐者），是一

种按照一定的规则，自动的抓取

万维网信息的程序或者脚本。

何为爬虫？



1.3 发展历史

1989年

Tim Berner s- Lee发明的万维 网，引入

三个重要技术。

统一资源定位器( URL) ， 我们通 过它来

访问我们想看的网站；

内嵌的超链接，让我们可以在网 页之间导

航，例如产品详情页；网 页 不 仅 包 含文

本 ， 还 包 括 图 像、音频、视频和软件组

件。

1990年

第一个网络浏览器由T i m B e r n e r s 

-  Lee发明，被称为WorldWide网页

(无 空间) ， 以WWW项目命名。在网

络出 现一年后，人们有了一条途径去

浏览它 并与之互动。

1 9 9 1 年 第 一 个 网 页 服 务 器 和 第 一

个 http:// 网页页面。



1.3 发展历史

1993年

6月第一台网页机器人——万维 网漫游

器， 用来测量网页的大小。

1 2  月 首 个 基 于 爬 虫 的 网 络 搜 索  引 

擎 — Jump Station。Jump Station 

带来了新的飞 跃。它是第一个依靠网

络机器 人的WWW搜索引擎。

2000年

（ API 表示应用程序编程接口）  2000

年，Salesforce和eBay推 出了自己的

API， 程序员可以用 它访问并下载一些

公开数据。

网页API通过收集网站提供的数 据，为

开发人员提供了一种更友 好的网络爬虫

方式。



1.3 发展历史

2004 年

2004年，Beautiful Soup发布。

它被认为是用于网络爬虫的最复杂和

最 先进的库，也是当今常见和流行

的方法 之一。

2005-2006年

网络抓取软件的可视化， 2006 年， 

Stefan Andresen和他的 Kapow

软件发布了网页集成平 台6.0版本，

它允许用户轻松简 单 的 选 择 网 页

内 容 ， 并 将 这 些 数据构造成可用

的excel文件或 数据库。



1.4 爬虫过程

      爬取过程：  
（ 1 ） 分析目标网站

（ 2 ） 发起请求 
（ 3 ） 获取响应内容 
（ 4 ） 解析内容 
（ 5 ） 保存数据 



1.5 面临的问题

• 截止到 2007 年底，Internet 上网页数量超出 160 亿个，研究表明
接近 30%的页面是重复的

• 动态页面的存在：客户端、服务器端脚本语言的应用使得指向相
同 Web 信息的 URL 数量呈指数级增长。

• 爬虫需要在单位时间内尽可能多的获取高质量页面



1.6 爬虫的种类

通用网络
爬虫

deep web 
爬虫

聚焦网络
爬虫

增量式爬
虫



爬虫种类介绍
主讲人：李若雪



2.1.1 通用网络爬虫

    通 用 网 络 爬 虫 又 称 全 网 爬 虫 。 爬 行 对 象 从 一 些 种 子 U R L 扩 充 到 整

个W e b ， 主 要 为 门 户 站 点 搜 索 引 擎 和 大 型 W e b 服 务 提 供 商 采 集 数 据 。 
这 类 网 络 爬 虫 的 爬 行 范 围 和 数 量 巨 大 ， 对 于 爬 行 速 度 和 存 储 空 间 要 求 较

高 ， 对 于 爬 行 页 面 的 顺 序 要 求 相 对 较 低 ， 同 时 由 于 待 刷 新 的 页 面 太 多 ， 
通 常 采 用 并 行 工 作 方 式 ， 但 需 要 较 长 时 间 才 能 刷 新 一 次 页 面 。 虽 然 存 在
一 定 缺 陷

， 通 用 网 络 爬 虫 适 用 于 为 搜 索 引 擎 搜 索 广 泛 的 主 题 ， 有 较 强 的 应 用 价 值 。

通用网络爬虫



2.1.2 通用网络爬虫
深 度 优 先 策 略 是 按 照 深 度 由 低 到 高 的 顺 序 ， 依 次 访 问 下 一 级 网 页 链 

接， 直到不能再深入为止。 爬虫在完成一个爬行分支后返回到上 一 链 接 
节点进一步搜索其它链接。 当所有链接遍历完后， 爬行任务结束。

优势

• 适 合 垂 直 搜 索 或 站 内 搜 索

劣势

•爬 行 页 面 内 容 层 次 较 深 的 站 点 时 

会 造 成 资 源 的 巨 大 浪 费



2.1.2 通用网络爬虫
广 度 优 先 策 略 是 按 照 网 页 内 容 目 录 层 次 深 浅 来 爬 行 页 面 ， 处 于 较 浅 

目 录 层 次 的 页 面 首 先 被 爬 行 。 当 同 一 层 次 中 的 页 面 爬 行 完 毕 后 ， 爬 虫 再 
深入下一层继续爬行。

优势

•能 够 有 效 控 制 页 面 的 爬 行 深 度 ，  

避 免 遇 到 一 个 无 穷 深 层 分 支 时 无 法 结 

束 爬 行 的 问 题

• 实现方便

• 无需存储大量中间节点

劣势

•需 较 长 时 间 才 能 爬 行 到 目 录 层 次 

较 深 的 页 面



2.2.1 聚焦网络爬虫

聚焦网络爬虫（ Focused Crawler），  又称主 
题网络爬虫（ Topical Crawler），  是指选择性地爬 
行那些跟主题有相关性内容的网络爬虫。和通用爬虫 
相比， 聚焦爬虫只需要爬行与主题相关的页面， 极大 
地节省了资源， 还可以很好地满足一些特定人群对特 
定领域信息的需求。



2.2.2 聚焦网络爬虫优势

VS 主 题 爬 虫 在 存 储 网 页 U R L 时
需 要判 断 该 U R L 与 主 题 的 相

关 性 ， 尽 可 能 地 筛 选 出 与 主
题 相 关 的 页 面

。

优势2
相 比 通 用 爬 虫 只 能 提 供 粗 略

的 信 息 ， 主 题 爬 虫 主 题 明 确

且 系 统 能 够 精 准 地 获 取 有 效
信 息 。

优势1



2.2.3 聚焦爬虫模块

聚 焦 爬 虫 模 块 图



2.2.4 聚焦爬虫过程

聚 焦 爬 虫 过 程 图



2.3.1 增量式网络爬虫

增量式网络爬虫是指对已下载网页采取增量式更新
和只爬行新产生的或者已经发生变化网页的爬虫，它能够

在一定程度上保证所爬行的页面是尽可能新的页面。 和周
期性爬行和刷新页面的网络爬虫相比，增量式爬虫只会在
需要的时候爬行新产生或发生更新的页面，并不重新下载
没有发生变化的页面，可有效减少数据下载量，及时更新
已爬行的网页，减小时间和空间上的耗费，但是增加了爬
行算法的复杂度和实现难度。



2.3.2 增量式网络爬虫目标

VS 广度优先策略、PageRank 优先
策略等。

目标2：提高本地页面集中页
面的质量：（1）统一更新法

（2）个体更新法

（3）基于分类的更新法

目标1：保持本地页面集中存储
的页面为最新页面



2.3.3 增量式爬虫的思路

在发送请求之前判断 

这个 URL 是否曾爬 

取过（适合不断有新 

页面的网站）

在解析内容后判断这 

部分内容是否曾爬取 

过（适合页面内容定 

时更新的网站）

写入存储介质时判断 

内容是否已存在于介 

质中（最大限度达到 

去重的目的）



2.3.4 增量式爬虫过程

增 量 式 爬 虫 过 程 图



2.4.1 Deep web 爬虫

W e b 页 面 按 存 在 方 式 可 以 分 为 表 层 网 页 （ S u r f a c e W e b ） 和 深 层 网
页 （ D e e p W e b ， 也 称 I n v i s i b l e W e b Pa g e s 或 H i d d e n W e b ） 。 表
层 网 页 是 指 传 统 搜 索 引 擎 可 以 索 引 的 页 面 ， 以 超 链 接 可 以 到 达 的 静 态 网 
页 为 主 构 成 的 W e b 页 面 。 D e e p W e b 是 那 些 大 部 分 内 容 不 能 通 过 静 态 
链 接 获 取 的 、 隐 藏 在 搜 索 表 单 后 的 ， 只 有 用 户 提 交 一 些 关 键 词 才 能 获 得 的 
We b  页 面 。

Deep web



2.4.2 Deep web 爬虫

• 自 动 查 找 深 层 We b 入 口 点 。

• F o r m 建 模 。

• 查 询 选 择 。

• 表 单 提 交 。

• 学 习 爬 行 路 径 。

Deep web 爬虫关键步骤



2.4.3 Deep web 爬虫六个基本模块

• 基本功能模块 ：爬行控制器、解析器、表单分析器、表单处理器、
响应分析器、LVS 控制器。

• 内部数据结构：URL 列表、LVS 表。 



2.4.4 Deep web 爬虫表单填写

VS基于网页结构分析的表单填写此方法一般会维持一个本体库，通过

语义分析来选取合适的关键词填写表

单。

基于领域知识的表单填写

此方法一般无领域知识或仅有有限的
领域知识，将网页表单表示成 DOM 
树，从中提取表单各字段值。



主讲人：赵宇航

开发库及框架



页面爬取

实现Http请求
操作

urllib

 requests

 selenium

 aiohttp

页面分析

从网页中提取
信息

 lxml

beautifuls
oup

 pyquery

存储库

与数据库
交互

 pymys
ql

 pymon
go

3.1常用库



3.1.1 urllib

request

HTTP请求模块， 

可以 用 来 模 拟 发

送请求。 只需要

给 库 方 法 传 入  U 

R L 以 及 额 外 的 

参 数， 就可以模

拟在浏 览器里输

入 网 址 然 后 回车

一样。

error

异 常 处 理 模 块 ， 

如果 出现请求 错

误， 我们 可以捕

获这些异常， 然

后 进 行 重 试 或 其

他 操作以保 证 程

序不会 意外终止。

parse

工 具 模 块 ， 提 供

了许 多U R L 处理

方法， 比 如拆分、

解析、合并 等。

robotparser

网 站 识 别 模 块 ， 

主 要  是  用  来  识 

别 网 站 的  r o b 

o t s . t x t 文 件 ， 

然 后判断哪 些 网

站 可 以  爬  ，  哪 

些 网 站 不 能 爬。



3.1.2 requests

requests是python 的第三方库，它是对  urllib的

进一步封装， 因此在使用上显得更 加的便捷。



3.1.3 lxml

XPath，全称 XML Path Language，即 XML 路径
语言，最初是用来搜寻 XML 文档的，但同样适用
于
HTML 文档的搜索。所以在做爬虫时完全可以使用 
XPath 做相应的信息抽取。



3.1.4 Beautiful Soup

Beautiful Soup将复杂HTML或 XML文档转换成一个复

杂的树 形结构（文档树），树上每个 节点都是一个

Python对象。所 有对象可以归纳为 4 种类型

:  T  a  g  ,   N  a  v  i  g  a  b  l  e  S  t  r  i  n  g  ,  
BeautifulSoup ,Comment 。



• 是一个快速、 高层次的屏幕抓取和w e b 抓取框架， 
用 于抓取w e b 站点并从页面中提取结构化的数据。

• S c r a p y 吸引人的地方在于它是一个框架， 任何

人都 可以根据需求方便的修改。它也提供了多种

类型爬虫 的基类， 如B a s e S p i d e r 、s i t e m a 
p 爬虫等。

3.2 Scrapy框架



3.2.1 Scrapy框架



3.2.2 Pyspider框架

Pyspider是一个带有强大的Web UI、脚
本编辑器、 任务监控器、项目管理器以及
结果处理器的框架。它 支持多种数据库后
端、多种消息队列和Javascript  渲染页
面采集。



总结

页面爬取 存储库 Scrapy页面分析 PySpider

总结

常用库 框架



主讲人：郝思然 李若雪

网页分析算法



4.1 抓取目标分类

（1）预先给定的初始抓取种子样本；

（2）预先给定的网页分类目录和与分类目录对应的

种子样本，如Yahoo!分类结构等

（3）通过用户行为确定的抓取目标样例

• 基于目标网页特征

• 基于目标数据模式

• 基于领域概念



4.1.1 广度优先搜索 

• 广度优先搜索策略是指在抓取过程中，在完成当前层次的搜索后，
才进行下一层次的搜索。该算法的设计和实现相对简单。在目前
为覆盖尽可能多的网页，一般使用广度优先搜索方法。



4.1.2 最佳优先搜索

• 最佳优先搜索策略按照一定的网页分析算法，预测候选URL与目
标网页的相似度，或与主题的相关性，并选取评价最好的一个或
几个URL进行抓取。它只访问经过网页分析算法预测为“有用”的
网页。



4.1.3 深度优先搜索

• 深度优先搜索策略从起始网页开始，选择一个URL进入，分析这
个网页中的URL，选择一个再进入。如此一个链接一个链接地抓
取下去，直到处理完一条路线之后再处理下一条路线。深度优先
策略设计较为简单。



4.2 拓扑分析算法

• 基于网页之间的链接，通过已知的网页或数据，来对与其有直接
或间接链接关系的对象（可以是网页或网站等）作出评价的算法。
又分为网页粒度、网站粒度和网页块粒度这三种。



4.2.1 网页粒度的分析算法

• PageRank和HITS算法是最常见的链接分析算法，两者都是通过对
网页间链接度的递归和规范化计算，得到每个网页的重要度评价。



4.2.2 网站粒度的分析算法

• 网站粒度的资源发现和管理策略也比网页粒度的更简单有效。网
站粒度的爬虫抓取的关键之处在于站点的划分和站点等级
（SiteRank）的计算。SiteRank的计算方法与PageRank类似，但
是需要对网站之间的链接作一定程度抽象，并在一定的模型下计
算链接的权重。



4.2.3 网页块粒度的分析算法

• 在一个页面中，往往含有多个指向其他页面的链接，这些链接中
只有一部分是指向主题相关网页的，或根据网页的链接锚文本表
明其具有较高重要性。



4.3 网页内容分析算法

• 基于网页内容的分析算法指的是利用网页内容（文本、数据等资
源）特征进行的网页评价。网页的内容从原来的以超文本为主，
发展到后来动态页面数据为主，后者的数据量约为直接可见页面
数据的400~500倍。



4.3.1 纯文本分类与聚类算法

• 很大程度上借用了文本检索的技术。文本分析算法可以快速有效
的对网页进行分类和聚类，但是由于忽略了网页间和网页内部的
结构信息，很少单独使用。



4.3.2 超文本分类和聚类算法

• 根据网页链接网页的相关类型对网页进行分类，依靠相关联的网
页推测该网页的类型。



爬虫技术前沿
主讲人：赵宇航



5.1 谷歌翻译爬虫

基于Gec ko浏览器内核的谷歌 
翻译爬虫

此 方 法 模 拟 浏 览 器 加 载 网 页 ， 完 成 
用 户 输 入 ， 触 发 执 行 脚 本 ， 最 终 获 得 目 
标 数 据 。 应 用 上 述 方 法 ， 设 计 并 实 现 了 
面 向 谷 歌 翻 译 的 专 用 爬 虫 ， 能 够 采 用

“  多 次 少 取 ” 的 方 式 解 决 大 规 模 语 料

的 自 动 翻 译 问 题 。



5.2 网络舆情监测

网络舆情监测
采 用 网 络 爬 虫 技 术 从 百 度 指 数

获 取  某 一 “  热 门 事 件 ”  的 数 据 ， 
并 对 这 些  数 据 进 行 预 处 理 ，  进 而

建 立 网 络 舆 情  的  L  o  g  i  s  t  i  c  微

分 方 程 模 型 。  结 合  已 有 数 据 ，  采

用 智 能 算 法 确 定 微 分 方  程 解 中 的 
3  个 关 键 参 数 ；  最 后 应 用 于  网 络 舆
情 预 测 。



5.3 暗网爬虫

常规爬虫无法索引的这些数据内
容，由暗网爬虫爬取

所谓暗网，是指目前搜索引擎爬虫按照

常规方式很难抓取到的互联 网页面。



5.4.1 反爬虫

1、爬虫占总PV比例较高，浪费服
务器资源

2、公司可免费查询的资源被批量抓走，丧
失竞争力



5.4.2 反爬虫

我们在反什么样的爬虫？

1、黄牛恶意竞争

2、没人去停止的失控爬虫

3、同行竞争对手

4、网站点击欺诈



5.4.3 反爬虫

1.User-Agent控制请求
User-Agent中可以携带一串用户设备信息的字符串，包括浏览器、操作系统等信息。我们可 

以通过在服务器设置user-agent白名单，只有符合条件的user-agent才能访问服务器。它的缺 
点就是很容易被爬虫程序伪造头部信息，进而被破解掉。
2.session访问限制

session是用户请求服务器的凭证，网络爬虫往往通过携带正常用户session信息的方式，模 
拟正常用户请求服务器。因此，我们同样可以根据短时间内的访问量的大小判断是否为爬虫程序
，将疑似爬虫程序的用户的session加入黑名单。
3.蜘蛛陷阱

蜘蛛陷阱通过引导爬虫程序陷入无限循环的陷阱，消耗爬虫程序的资源，导致其崩溃而无法 
继续爬取数据。此方法的缺点就是会新增许多浪费资源的文件和目录，而且对正常网站排名有影 
响，会造成搜索引擎的爬虫程序也无法爬取信息，进而导致在搜索引擎的网站排名靠后。



5.4.3 反爬虫

4.IP限制
我们可以在服务器设置一个阈值，将短时间内访问量大的IP地址加入黑名单，禁止其访问

，以达到反爬虫的目的。
5.验证码

在用户登录或访问某些重要信息时可以使用验证码来阻挡爬虫程序。验证码分为图片验证 
码、短信验证码、数值计算验证码、滑动验证码、图案标记验证码等。
6.数据加密

前端请求服务器前，将请求参数、user-agent、cookie等参数进行加密，用加密后的数 
据请求服务器，这样的话网络爬虫程序不知道我们的加密规则，就无法进行模拟请求我们的服 
务器。但是，这种方式的加密算法是写在js代码里的，很容易被用户找到并且破解。
7.对 Cookie 进行限制

用户向访问网站发送 Request 时,数 据中会包含特定的 Cookie 数据, 网站将会通过对 
Cookie值的验证来判断该用户操作是爬虫脚本还是真实的用户,当用户第二次及第 三次打开网 
页访问无 Cookie数据时,则说明该操作为爬虫脚本。



5.4.4 反爬虫

爬虫技术发展 反爬虫保护隐私 针对反爬的爬虫技术

• 爬虫这种自动化技术的确为人类互联网带来了
许多好处,但 是同样的,滥用爬虫技术也会有很多坏
处,水能载舟亦能覆舟,因此,我们要在法律规制和自
身行为规范下学会正确使用这种技术, 才能最大化
的发挥其优势,避免造成对互联网环境的危害。
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6. 微博爬取
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