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目前的网络状况

窃听者窃听者窃听者窃听者
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用户面临的挑战

如何保证公司网络资源的安全如何保证公司网络资源的安全如何保证公司网络资源的安全如何保证公司网络资源的安全????

如何面对如何面对如何面对如何面对Internet 通信的增加通信的增加通信的增加通信的增加、、、、

新的应用服务和减少成本新的应用服务和减少成本新的应用服务和减少成本新的应用服务和减少成本？？？？

如何共享和保护通过如何共享和保护通过如何共享和保护通过如何共享和保护通过
Internet 的信息的信息的信息的信息?

如何在合作伙伴之间布置一如何在合作伙伴之间布置一如何在合作伙伴之间布置一如何在合作伙伴之间布置一
个灵活和模块化的解决方案个灵活和模块化的解决方案个灵活和模块化的解决方案个灵活和模块化的解决方案？？？？

如何有效的管理这一切如何有效的管理这一切如何有效的管理这一切如何有效的管理这一切？？？？

谁能提供这一切谁能提供这一切谁能提供这一切谁能提供这一切
满足未来的需要满足未来的需要满足未来的需要满足未来的需要？？？？
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传统远程通信连接方式

企业总部企业总部企业总部企业总部

外地分公司外地分公司外地分公司外地分公司

客户及供应商客户及供应商客户及供应商客户及供应商

外地出差员工外地出差员工外地出差员工外地出差员工

租用专用线路租用专用线路租用专用线路租用专用线路
帧中继帧中继帧中继帧中继
ATMATMATMATM

当当当当地地地地电电电电信局信局信局信局
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专用网络的优点

• 信息被保留信息被保留信息被保留信息被保留“在文件夹里在文件夹里在文件夹里在文件夹里”
• 远程站点可以立即交换信息远程站点可以立即交换信息远程站点可以立即交换信息远程站点可以立即交换信息

• 远程用户没有隔离感远程用户没有隔离感远程用户没有隔离感远程用户没有隔离感
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专用网络的缺点

• 成本太高成本太高成本太高成本太高，，，，不经济不经济不经济不经济

• 超出预算超出预算超出预算超出预算，，，，不现实不现实不现实不现实

VPN         VPN         VPN         $ $$ $
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使用VPN解决方案的优势

• 防止数据在公网传输中被窃听防止数据在公网传输中被窃听防止数据在公网传输中被窃听防止数据在公网传输中被窃听

• 防止数据在公网传输中被篡改防止数据在公网传输中被篡改防止数据在公网传输中被篡改防止数据在公网传输中被篡改

• 可以验证数据的真实来源可以验证数据的真实来源可以验证数据的真实来源可以验证数据的真实来源

• 成本低廉成本低廉成本低廉成本低廉（（（（相对于专线相对于专线相对于专线相对于专线、、、、长途拨号长途拨号长途拨号长途拨号））））

• 应用灵活应用灵活应用灵活应用灵活、、、、可扩展性好可扩展性好可扩展性好可扩展性好
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什么是vpn

� VPN的英文全称是的英文全称是的英文全称是的英文全称是“Virtual Private 
Network”，，，，翻译过来就是翻译过来就是翻译过来就是翻译过来就是“虚拟专用网虚拟专用网虚拟专用网虚拟专用网
络络络络”。。。。顾名思义顾名思义顾名思义顾名思义，，，，虚拟专用网络可以把它理虚拟专用网络可以把它理虚拟专用网络可以把它理虚拟专用网络可以把它理

解成是虚拟出来的企业内部专线解成是虚拟出来的企业内部专线解成是虚拟出来的企业内部专线解成是虚拟出来的企业内部专线。。。。
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Vpn的定义

� 虚拟专用网（vpn）被定义为通过一个公用
网络（通常是因特网）建立一个临时的、安
全的连接，是一条穿过混乱的公用网络的安
全、稳定的隧道。
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VPN的优势

� 保证安全

� 降低成本

� 便于扩充和管理

� 灵活的与合作商联网
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Vpn的功能

� 防火墙功能

� 认证

� 加密

� 隧道化
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Vpn的实现方式

� 在路由器上实现

� 在防火墙上实现

� 在操作系统上实现

� 使用独立的加密设备实现
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使用到的安全保证技术

� 隧道技术

� 加解密技术

� 密钥管理技术

� 使用者与设备身份认证技术
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Vpn的应用（一）

� 远程访问vpn
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Vpn的应用（二）

� 站点到站点的内联网
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Vpn的应用（三）

� 外联网vpn
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虚拟专用网络虚拟专用网络虚拟专用网络虚拟专用网络（（（（VPN））））技术技术技术技术

� VPNVPNVPNVPN分类简述分类简述分类简述分类简述

� VPNVPNVPNVPN隧道协议隧道协议隧道协议隧道协议

� L2TPL2TPL2TPL2TP案例案例案例案例

� IPSECIPSECIPSECIPSEC协议详解协议详解协议详解协议详解

� IPSEC+VPDNIPSEC+VPDNIPSEC+VPDNIPSEC+VPDN案例案例案例案例
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VPNVPNVPNVPN分类简述分类简述分类简述分类简述

� 按VPN的发起方式划分

� 按VPN的服务类型划分

� 按承载主体划分

� 按接入方式划分

专线VPN、拨号VPN

� 按协议实现类型划分

第二层隧道协议、第三层隧道协议
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VPNVPNVPNVPN的隧道协议的隧道协议的隧道协议的隧道协议

• 第二层隧道协议：点到点隧道协议（PPTP）、第二层转

发协议（L2F），第二层隧道协议（L2TP）、多协议标

记交换（MPLS）等。

• 第三层隧道协议：通用路由封装协议（GRE）、IP安全

（IPSec）

其中GRE、IPSec和MPLS主要用于实现专线VPN业务，

PPTP、L2TP主要用于实现拨号VPN业务
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• Point to Point Tunneling Protocol

• PPTP使用TCP进行隧的创建，维护，与终止道

• 使用GRE(通用路由封装)将PPP帧封装成隧道数据。

• PPTP没有加密、认证等安全措施，直接使用PPP的加密、认

证方案。

1111．．．．点到点隧道协议点到点隧道协议点到点隧道协议点到点隧道协议（（（（PPTPPPTPPPTPPPTP））））

VPNVPNVPNVPN的隧道协议的隧道协议的隧道协议的隧道协议((((续续续续))))
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2222．．．．第二层隧道协议第二层隧道协议第二层隧道协议第二层隧道协议（（（（L2TPL2TPL2TPL2TP））））

VPNVPNVPNVPN的隧道协议的隧道协议的隧道协议的隧道协议((((续续续续))))

• Layer 2 Tunneling Protocol 

• 在L2F和PPTP的基础上开发

• L2F (Layer Two Forwarding)，可以在多种介质如

ATM、帧中继、IP网上建立VPN。

• 提供隧道验证，加密方案采用与IPSec结合
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沈阳体育彩票项目网络结构图沈阳体育彩票项目网络结构图

L2TPL2TPL2TPL2TP案例案例案例案例
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采用无线方式的优点采用无线方式的优点采用无线方式的优点采用无线方式的优点采用无线方式的优点采用无线方式的优点采用无线方式的优点采用无线方式的优点

11、更加灵活的配置彩票机，扩大彩票服务的应、更加灵活的配置彩票机，扩大彩票服务的应

用范围用范围

22、传送速率较高，传输容量满足要求、传送速率较高，传输容量满足要求

33、具有竞争力的性能价格比、具有竞争力的性能价格比

44、部署灵活快速，突出移动性能、部署灵活快速，突出移动性能

55、减少网络建设和维护成本、减少网络建设和维护成本



《《《《网络信息内容安全网络信息内容安全网络信息内容安全网络信息内容安全》》》》讲义讲义讲义讲义/张华平张华平张华平张华平/2010

• IP security

• 第三层安全协议，仅仅传输IP协议数据包

• 提供VPN功能

• 提供强大的安全、认证、加密和密钥管理功能

• 适合大规模VPN使用

IPSecIPSecIPSecIPSec协议详解协议详解协议详解协议详解
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IPSecIPSecIPSecIPSec安全体系结构安全体系结构安全体系结构安全体系结构

IPSecIPSecIPSecIPSec的三个主要协议的三个主要协议的三个主要协议的三个主要协议

IKE(InternetIKE(InternetIKE(InternetIKE(Internet Key Key Key Key 
Exchange)Exchange)Exchange)Exchange)

SA(SecuritySA(SecuritySA(SecuritySA(Security
Association)Association)Association)Association)

ESPESPESPESP（（（（Encapsulating Encapsulating Encapsulating Encapsulating 
Security PayloadSecurity PayloadSecurity PayloadSecurity Payload））））

AH(AuthenticationAH(AuthenticationAH(AuthenticationAH(Authentication
Header)Header)Header)Header)
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AH Protocol

ESP Protocol
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AH Protocol

ESP Protocol
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IPSec协议格式

• AH协议只有AH抱头
• ESP协议用一个ESP报头和一个ESP报尾来围绕原始的IP
数据包,报文的未端增加了一个ESP认证报尾
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R

BTS/BSC/PCF
PDSN

ISP AAA Server

VPDN接入设备 Router Firewall

R

AAA Server

无线接入 VPDN隧道

VPDN会话

IPSec 通道

受保护的数据

Self-service device

后台服务器

ATM 

银行中心

InRouter

IPSecIPSecIPSecIPSec应用案例应用案例应用案例应用案例
银行项目银行项目 （（VPDN + VPDN + IPSecIPSec））））
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银行银行ATMATM采用采用 VPDN + VPDN + IPSecIPSec 无线方式优点无线方式优点

11、更加灵活地配置、更加灵活地配置ATMATM设备，扩大刷卡服务范围设备，扩大刷卡服务范围

22、配置简单快捷，方式灵活、配置简单快捷，方式灵活

33、传输容量和速率高，能够满足、传输容量和速率高，能够满足ATMATM数据量的要求数据量的要求

44、高安全性，强伸缩性；、高安全性，强伸缩性；

55、性能价格比高，较有线通信价格低廉、性能价格比高，较有线通信价格低廉

66、减少网络建设成本，缩短建设周期、减少网络建设成本，缩短建设周期

77、使银行业务在激烈的市场经济中更具竞争力、使银行业务在激烈的市场经济中更具竞争力
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